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Przedmowa

Witaj w podreczniku poswieconym fundamentom cyfrowego swiata. Zostal stworzony
zmysla o osobach, ktore pragna zrozumie¢ mechanizmy rzadzace wspoélczesnag siecig bez
koniecznosci zaglebiania si¢ w niezrozumialy Zargon techniczny.

Cho¢ internet czesto kojarzy si¢ zniematerialng chmura, w rzeczywistosci jest potezna,
fizyczna infrastrukturg. Sklada sie ztysiecy kilometrow kabli spoczywajacych na dnach
oceanoéw oraz punktdw wymiany ruchu, ktore lacza kontynenty ikraje wjeden globalny
krwiobieg informagji.

Celem tego opracowania jest wyjasnienie, w jaki sposéb twoje zapytania podrozuja przez
Swiattowody i miedziane przewody, by dotrze¢ do serwerdéw — specjalistycznych komputerdw,
ktore pracujq nieustannie, aby udostepniac tresci stron internetowych.

Z tego podrecznika dowiesz sig, ze domena to nie tylko nazwa, ale twoj unikalny adres w sieci.
System nazw jest jak wielka elektroniczna ksiazka telefoniczna, ktora ttumaczy zrozumiate dla nas
stowa na jezyk maszyn.

Szczegdlny nacisk potozyliSmy na kwestie bezpieczenstwa. Opisujemy zasady tworzenia
silnych  hasel, stosowanie dodatkowych zabezpieczen w postaci uwierzytelniania
dwuskladnikowego oraz zlota zasade tworzenia kopii zapasowych, ktéra chroni dane przed
bezpowrotna utrata.

Materiat zostat podzielony na czesci ordéznym stopniu trudnosci. Pozwala to najpierw
opanowac podstawy, a nastepnie zglebi¢ tajniki bezpiecznych potaczen, szybkiego dostarczania

tresci przez rozproszone sieci oraz mechanizmow zapamietywania danych.



Przedmowa

Pamietaj, ze kazdy ekspert w dziedzinie technologii zaczynal od zera. Zrozumienie
podstawowych regul to pierwszy inajwazniejszy krok do tego, by czuc¢ sie w cyfrowej

rzeczywisto$ci swobodnie i bezpiecznie.



Co to jest internet?

Najprostsze wyjasnienie

Internet to ogromna sie¢ polaczonych ze soba komputeréw na calym swiecie.
. Najpierw: masz telefon, laptop lub komputer
. Potem: komputer jest potaczony kablami (§wiattowdd, miedziane przewody)
z internetem

. Wreszcie: przez internet komunikujesz si¢ z innymi komputerami na $wiecie

Jak to dziata?

Twdj komputer — Kabel internetu — Operator internetu (ISP) — Reszta Swiata

ISP = Internet Service Provider (np. Orange, Play, Netia, UPC). To firma, ktora dostarcza ci

internet do domu.

Po co sie to przesyta?

Gdy wpisujesz adres strony w przegladarce (np.Google.com), twdj komputer
wysyla zapytanie przez internet do komputera, na ktérym ta strona jest zapisana. Ten komputer

(zwany serwerem) wysyla ci z powrotem informacje, ktore widzisz na ekranie.




Co to jest internet?

ODBLOKOWANE - POZIOM 2: Glebsze wyjasnienie

Jak fizycznie wyglada internet?

Internet to nie ,,chmura” — to fizyczna infrastruktura:

1. Kable podmorskie — 99% miedzynarodowego internetu ptynie przez kable na dnie oceanu.
Jest ich okolo700. tacza kontynenty. Kazdy kabel ma grubos¢ weza ogrodowego
i przesyta terabity danych na sekunde.

2. Wymiana ruchu (IXP) - Internet Exchange Points to miejsca, gdzie rdzne sieci (ISP) tacza sie
ze soba. W Polsce jednym z najwigkszych IXP jest Equinix Internet Exchange Warsaw (dawniej
Polish Internet Exchange, PLIX) w Warszawie.

3. Routing — Twoje dane nie lecg ,, prosto” do celu. Przechodza przez wiele routeréw (urzadzen
kierujacych ruch). Kazdy router decyduje, dokad dalej przesta¢ pakiet danych. To dziala jak
system pocztowy — list przechodzi przez wiele sortowni, zanim dotrze do adresata.

4. Protokét TCP/IP — To ,jezyk” internetu. Dane sg dzielone na mate pakiety (zwykle 1500
bajtow kazdy). Kazdy pakiet ma adres zrodiowy i docelowy. Pakiety moga lecie¢ réznymi

drogami. Na koncu sa sktadane z powrotem.

Last mile — ostatni kilometr

Ostatni kilometr polaczenia do twojego domu. Moze by¢:
. Swiattow6d (FTTH) — najszybszy, $wiatto w szklanym kablu
. Kabel miedziany (DSL/VDSL) - wolniejszy, sygnat elektryczny
. Kabel TV (DOCSIS) - przez infrastrukture telewizji kablowej
. Komorkowy (4G/5G) — przez wieze telekomunikacyjne

. Satelitarny (Starlink) — przez satelity na orbicie

Adresacja IP - szczegoty

. IPv4 — stary format: 192.168.1.1 (4 miliardy adreséw, juz sie skonczyly)

. IPv6 — nowy format: 2001:0db8:85a3:0000:0000:8a2¢:0370:7334 (340

sekstylionéw adreséw)

. NAT - Network Address Translation: twdj router ma jeden publiczny IP, ale dzieli

go miedzy wszystkie urzadzenia w domu (telefon, laptop, TV)



Co to jest internet?

Czym sie rozni internet od World Wide Web?

. Internet = infrastruktura (kable, routery, komputery)

. WWW (World Wide Web) = ustugi dziatajagce NA internecie (strony, linki,

przegladarki)

o Internet istnial od 1969 (ARPANET), WWW od 1991 (Tim Berners-Lee)

. Email, gry online, torrenty — to tez internet, ale nie WWW
Zakonczenie

Internet to sie¢ sieci — fizyczna infrastruktura kabli, routeréw i przelacznikéw. Dziata na
protokole TCP/IP, przesyta dane w pakietach. W kolejnych rozdziatach zobaczysz, jak do tego
obrazu dokladaja si¢ domeny, DNS i serwery.
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Co to jest strona internetowa?

Najprostsze wyjasnienie

Strona internetowa to po prostu zbidr plikéw (tekst, obrazki, filmy) zapisany na komputerze

podtaczonym do internetu.

Analogia z biblioteka

. Zamiast: jechac¢ do biblioteki, szukac ksiazki w regatach

o Teraz: strona internetowa to ksiazka, ktéra inny komputer udostepnia ci przez
internet

. Gdy klikasz link: pozyczasz (pobierasz) zawartos¢ tej , ksiazki” na swdj ekran

Gdzie sie przechowuje strona?

Strona internetowa jest zapisana na specjalnym komputerze, zwanym serwerem, ktory:
J Pracuje 24/7 (caty czas)
. Jest podtaczony do internetu
. Czeka na zapytania od ludzi takich jak ty

. Kiedy co$ zapytasz, wysyla ci odpowiedz




Co to jest strona internetowa?

ODBLOKOWANE - POZIOM 2: Glebsze wyjasnienie

Z czego sktada sie strona internetowa?

1. HTML (HyperText Markup Language) — szkielet strony. Definiuje CO jest na stronie:
nagtowki, paragrafy, obrazki, linki. To jak plan budynku.

2. CSS (Cascading Style Sheets) — wyglad strony. Kolory, czcionki, odstepy, animacje. To jak
wykonczenie wnetrza.

3. JavaScript — interaktywnos¢. To, co sie dzieje, gdy klikniesz, przewiniesz, wpiszesz tekst. To

jak elektryka i automatyka w budynku.

Jak przegladarka taduje strone? (krok po kroku)

1. Wpisujesz adres — przegladarka pyta DNS o IP serwera

2. kaczy sie z serwerem (TCP handshake + TLS dla HTTPS)
3. Wysyta zadanie HTTP: ,GET / HTTP/1.1"
4. Serwer odsyta HTML
5. Przegladarka czyta HTML i znajduje odwolania do:
- CSS — pobiera style
- JavaScript — pobiera i wykonuje skrypty
- Obrazki — pobiera grafike
- Fonty — pobiera czcionki
6. Renderuje strone na ekranie

7. JavaScript moze wysitaé dodatkowe zadania (AJAX/fetch)

Strony statyczne vs dynamiczne

Statyczna - plik HTML jest gotowy, serwer go tylko odsyta. Szybka, tania, ale nie zmienia sie
sama. Przyktad: strona wizytowka firmy.
Dynamiczna — serwer GENERUJE HTML za kazdym razem. Pobiera dane z bazy, faczy

z szablonem, wysyta wynik. Przyklad: Facebook, sklep internetowy, Gmail.

Hosting - rodzaje

Rodzaje hostingu zestawiono w tabeli ponizej. Ceny sa orientacyjne i szybko si¢ zmieniaja.
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Co to jest strona internetowa?

Typ Opis Dla kogo Cena

Shared hosting Wspotdzielony serwer Mate strony, blogi 50-200 zt/rok
z innymi
VPS Wirtualny serwer, wlasne Srednie projekty 30-200 zt/mies
zasoby
Dedicated Fizyczny serwer tylko dla Duze firmy 200-1000 zt/mies
ciebie

Cloud (AWS,  Elastyczne zasoby w chmurze  Startupy, aplikacje Placisz za uzycie

GCP)
Serverless Kod bez serwera (Lambda, API, mikroustugi Placisz za
Functions) wykonanie
Zakonczenie

Strona internetowa to zbidr plikoéw na serwerze. Przegladarka sklada je w widok na ekranie.
W nastepnym rozdziale przyjrzysz si¢ blizej kluczowemu elementowi — domenom i systemowi

DNS.

13



Co to jest domena?

Najprosciej mozliwe

Domena to adres internetowy. Podobnie jak masz adres domowy (ulica, numer, miasto),

domena to adres komputera w internecie.

Przyktady domen

Google.com
Facebook.com
Wikipedia.org
Onet.pl

Gazeta.pl

Budowa domeny

Nazwa Kropka Rozszerzenie (TLD)

Google . com

Co oznaczajg czesci?

Nazwa (Google) = Nazwa wybrana przez wiasciciela. Powinna by¢ tatwa do zapamietania
1 odzwierciedlaé to, co robi firma.

Kropka (.) = Po prostu separator.



Co to jest domena?

Rozszerzenie (.com, .pl, .org) = Kategoria domeny:

. .com = Komercyjne (biznesowe) — najpopularniejsze na swiecie
. .org = Organizacje non-profit

. .pl =Polska (kazde panstwo ma swoje rozszerzenie)

. .edu = Edukacyjne (uniwersytety)

. .gov = Rzadowe

Analogia z prawdziwym adresem

Twdj dom: Ulica Gidéwna 42, 00-001 Warszawa

Domena: Google.com

Tak jak adres mowi, gdzie ktos mieszka, domena mowi, gdzie znajduje si¢ strona internetowa.

Dlaczego domeny kosztuja pieniadze?

Domena to nie rzecz fizyczna — to prawo do uzywania nazwy w internecie. Placisz za:

. Rejestracje (numer na rok)
o Utrzymanie (odnawianie co roku)
. Systemy techniczne, ktdre na to pozwalaja

Cena: zwykle 10-70 zl rocznie.

ODBLOKOWANE - POZIOM 2: Glebsze wyjaénienie

Hierarchia DNS - drzewo domen

(root - korzen)
/ \
.com .pl .0rg .net

/N \ \ \

google facebook wikipedia cloudflare
\

www (subdomena)
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Co to jest domena?

Poziomy domen

TLD (Top Level Domain) — najwyzszy poziom: .com, .pl, .org
. gTLD (generic): .com, .org, .net, .info

. c¢cTLD (country code): .pl, .de, .uk, .jp
Nowe gTLD - setki koncéwek utworzonych po 2013 roku:

TLD Przeznaczenie Przyklad

Aplikacje webowe twojaapka.app

-app

.dev Deweloperzy / programisci portfolio.dev
.ai Al / tech (bardzo modna!) startup.ai
tech Technologia firma.tech

.online Ogolne, kazdy cel sklep.online

.Space Kreatywne projekty mojprojekt.space
.shop E-commerce butik.shop
.blog Blogi podroze.blog

Ceny nowych gTLD: od ~80 zt/rok (.ai ~350-700 zt/rok — najdrozsza z popularnych!).

SLD (Second Level Domain) — drugi poziom: google.com, onet.pl

Subdomena - trzeci poziom: www.google.com, mail.google.com, shop.onet.pl

Kto zarzadza domenami?

1.ICANN (Internet Corporation for Assigned Names and Numbers) — organizacja nadzorujaca

caly system domen na swiecie.
2. Rejestry (Registries) — operatorzy TLD:
d .com — Verisign
o .pl = NASK (Polska)
. .org — Public Interest Registry

3. Rejestratorzy (Registrars) — firmy sprzedajace domeny klientom:

. Seohost, Home.pl, Nazwa.pl (Polska)
GoDaddy, Namecheap, Cloudflare ($wiat)
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Co to jest domena?

Proces rejestracji domeny

Ty — Rejestrator (Seohost) — Rejestr (NASK dla .pl) — ICANN

WHOIS - baza danych wiascicieli domen

Kazda domena ma publiczny rekord WHOIS. Historycznie byt on w peilni jawny (imie,
nazwisko, adres, telefon). Po wprowadzeniu RODO w 2018 roku dane osobowe w Europie sa

ukryte.
Przyktad rekordu WHOIS dla domeny .pl:

DOMAIN NAME: przykladowafirma.pl

REGISTRAR: Seohost.pl

CREATED: 2022.03.15

EXPIRES: 2026.03.15

NAMESERVERS : nsl.seohost.pl, ns2.seohost.pl

REGISTRANT: REDACTED FOR PRIVACY (dane ukryte przez RODO)

Privacy Protection / Ochrona prywatnosci WHOIS

d W UE - RODO automatycznie ukrywa dane osobowe, ale dane firmy sa jawne
. Poza UE (np. .com) — musisz dokupi¢ , WHOIS Privacy Protection” (~20 zt/rok).
Bez tego twdj adres, email i telefon sa PUBLICZNE

. Uwaga dla firm — dane rejestrowe firmy (NIP, REGON) sg zawsze jawne

w WHOIS, nawet w UE

Jak sprawdzi¢ WHOIS

whois twojastrona.pl

Lub przez strony: whois.domaintools.com, who.is

Transfer domeny

. Mozesz przenies¢ domeng od jednego rejestratora do drugiego
. Wymaga kodu EPP/Auth-Code (dostajesz od obecnego rejestratora)
. Transfer trwa 5-7 dni

J Przedtuza domene o 1 rok
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Co to jest domena?

Wygasniecie domeny

. Po wygasnieciu masz 30 dni na odnowienie (grace period)

. Potem 30 dni redemption period (drozsze odnowienie)

. Potem domena wraca do puli i kazdy moze ja zarejestrowac
Zakonczenie

Domena to adres w internecie. Dzigki systemowi DNS mozesz wpisywac czytelne nazwy

zamiast ciagoéw cyfr. W nastepnym rozdziale poznasz ten system blizej.
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Co to jest DNS?

Tutaj wiele 0sdb sie gubi — ale jest to proste!

DNS to skrét od Domain Name System = System Nazw Domen.

Wyjasnienie dla laika

Mechanizm jest prosty:
. Ty znasz: Google.com
. Ale twdj komputer nie rozumie: tekstu , Google.com”
. Komputer rozumie: tylko liczby (adresy IP)

Co to jest adres IP?

Adres IP to unikalny numer kazdego komputera w internecie. Wyglada tak:

142.251.32.142

Podobnie jak kazdy dom ma unikalny adres uliczny, kazdy komputer ma unikalny adres IP.

Jak DNS to rozwiazuje?

TY piszesz w przegladarce: Google.com
!
Pytasz system DNS: ,Jaki IP ma Google.com?

!

System DNS odpowiada: ,To jest 142.251.32.142



Co to jest DNS?

!

Twdj komputer taczy sie: 72 numerem 142.251.32.142

!

Wida¢ ci strone Google: Na ekranie pojawia sie

Analogia z ksigzka telefoniczng

o Dawniej: miale$ ksigzke telefoniczna z nazwami i numerami
o DNS to: elektroniczna ksigzka telefoniczna internetu

. Zamiast: szukac ,Jan Kowalski — 123-456-789"

. DNS: szuka ,,Google.com — 142.251.32.142”

Rekordy DNS

W systemie DNS jest wiele typow informacji. Najwazniejsze:

A Record (Address Record)

Google.com — 142.251.32.142

To podstawowe potaczenie: nazwa — numer.

MX Record (Mail Exchange)

Google.com ma serwer poczty: mail.google.com

To méwi, gdzie wysyla¢ e-maile na domene.

CNAME Record (Canonical Name)

www.google.com — Google.com

To méwi, ze www.google.com to to samo co google.com.

Kto zarzadza DNS?

Masz domeng u rejestratora (np. Seohost, Home.pl). Rejestrator zarzadza systemem DNS dla

twojej domeny. Ty mozesz tam wejs¢ i zmieni¢, na jaki serwer wskazuje domena.
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Co to jest DNS?

ODBLOKOWANE - POZIOM 2: Glebsze wyjasnienie

Jak dziata zapytanie DNS? (krok po kroku)

1. Przegladarka sprawdza CACHE

(czy juz zna odpowiedz)

| (nie ma)
2. System operacyjny sprawdza CACHE
| (nie ma)
3. Router sprawdza CACHE
| (nie ma)
4. Zapytanie leci do DNS ISP (Orange, Play, itd.)

| (nie ma w cache ISP)
5. DNS ISP pyta Root Server

Root Server:
6. DNS ISP pyta TLD Server (.com)
TLD Server: "google.com? Pytaj
7. DNS ISP pyta Nameserver Google

Nameserver Google: "google.com
8. DNS ISP zapisuje wynik w CACHE

9. Odsyla odpowiedz do ciebie

Czas odpowiedzi DNS

".com? Pytaj serwer

(13 grup serwerdw na Swiecie)

.com"

nameservery Google"
(nsl.google.com)
= 142.251.32.142"

(na 1 godzine)

. Pierwsze zapytanie: 50-300 ms (trzeba pytac wiele serwerow)

. Kolejne zapytania: 1-5 ms (odpowiedz jest w cache)

Typy rekordow DNS - petna lista

Rekord Co robi
A Nazwa — IPv4
AAAA Nazwa — IPv6
CNAME Alias — inna nazwa

Przyklad
example.com — 93.184.216.34

example.com —

2606:2800:220:1:248:1893:25¢8:1946

www.example.com — example.com
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Co to jest DNS?

Rekord Co robi Przyklad
MX Serwer pocztowy example.com — mail.example.com
(priorytet 10)

TXT Dowolny tekst v=spfl include:_spf.google.com ~all
NS Nameservery domeny example.com — nsl.registrar.com
SOA Informacje administracyjne Email admina, serial, refresh time
PTR Odwrotny DNS (IP — nazwa) 142.251.32.142 — google.com
SRV Lokalizacja ustug _sip._tcp.example.com —

sipserver.example.com

CAA Kto moze wystawic certyfikat example.com — letsencrypt.org

SSL

TTL (Time To Live) — czas zycia rekordu

Kazdy rekord DNS ma TTL — czas, przez ktory serwery moga go trzymac w cache:
d TTL 3600 = 1 godzina — standard
. TTL 300 = 5 minut — gdy planujesz zmiang (szybsza propagacja)
. TTL 86400 = 24 godziny - stabilne rekordy

Propagacja DNS

Gdy zmienisz rekord DNS, zmiana nie jest natychmiastowa:
. Twdéj nameserver aktualizuje rekord
. Serwery DNS na swiecie maja stary wynik w cache
. Czekaja, az TTL wygasnie
. Pobieraja nowy rekord

. Pelna propagacja: 1-48 godzin (zalezy od TTL)

DNSSEC (DNS Security Extensions)

Problem: kto§ moze podmieni¢ odpowiedz DNS i przekierowac cie na falszywa strone.
Rozwiazanie: DNSSEC dodaje kryptograficzne podpisy do rekordéw DNS.

. Nameserwer podpisuje odpowiedz kluczem prywatnym
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Co to jest DNS?

. Klient weryfikuje podpis kluczem publicznym

. Jesli podpis sie nie zgadza — odpowiedz jest odrzucana

DoH i DoT - prywatne DNS

. DoT (DNS over TLS) - szyfrowane zapytania DNS (port 853)
o DoH (DNS over HTTPS) — zapytania DNS przez HTTPS (port 443)

. Zapobiega podstuchiwaniu przez ISP, jakie strony odwiedzasz

. Publiczne DNS z DoH/DoT: Cloudflare (1.1.1.1), Google (8.8.8.8), Quad9 (9.9.9.9)

Zakonczenie

DNS to system nazw domen — ksigzka telefoniczna internetu. Zamienia czytelne nazwy na

adresy IP. Bez niego musiatbys zapamietywac ciagi cyfr zamiast Google.com.
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Co to jest serwer?

Najprostsze wyjasnienie

Serwer to normalny komputer, ale:
. Pracuje 24 godziny na dobe, 7 dni w tygodniu
d Nigdy sie nie wylacza
. Ma dostep do internetu non-stop

. Czeka na zapytania od ludzi na $wiecie

Jaka jest roznica miedzy twoim komputerem a serwerem?

Twoj komputer Serwer
Wylaczasz go, gdy chcesz Pracuje non-stop
Podtaczasz si¢ do internetu Caty czas podtaczony
Przechowujesz swoje rzeczy Przechowuje rzeczy dla wszystkich
Czasem si¢ zawiesza Powinien by¢ zawsze niezawodny
Niskie wymagania energii Wysokie wymagania energii
Bedzie w twojej sypialni W specjalnym ,, data center”

Czasem restartujesz Powinien mie¢ backup zasilania



Co to jest serwer?

Gdzie stoi serwer?

OPCJA 1: W data center

o Firma wynajmuje miejsce

. Tam sg setki komputeréw

. Specjalna klimatyzacja, bezpieczenistwo, zasilanie awaryjne
. Szybkie polaczenie internetowe

OPCJA 2: W twoim domu

. Twoj komputer jako serwer
. Mniej bezpieczenstwa
. Problemy gdy wypadnie prad

. Mniejsza przepustowos¢

Analogia z restauracja

TWOJ KOMPUTER:

To twoja kuchnia w domu
Dziatasz tylko gdy jeste$s w domu

Nie mozesz obstuzy¢ wielu gosci

SERWER:

To restauracja

Otwarta caty czas

Wiele kelnerek (procesdw) obsituguje gosci
Wiele stotdédw (bardzo duzo pamieci)

Nie zamyka sie o 22:00

Zawsze jest co$ gotowe do podania

lle kosztuje serwer?

Kupi¢ serwer

. Fizycznie: ~2000-10000 zt

. Potem trzeba go utrzymywac
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Co to jest serwer?

Wynaja¢ serwer (hosting)

. ~50-500 zl/miesiac (zalezy od wielkosci)
. Ktos inny sie nim opiekuje

. Znacznie tanisze i wygodniejsze dla wigkszosci

Typy serwerow

1. Serwer webowy

Co robi: Przechowuje 1 wysyia strony internetowe
Przyktady oprogramowania:

- Apache (najstarsza, wciaz szeroko uzywana)

- Nginx (szybka, nowoczesna)

- IIS (od Microsoftu)

Analogia: Kelner w restauracji - przynosi ci to, co zamdéwite$

2. Serwer bazodanowy

Co robi: Przechowuje dane w strukturze (tabelach)
Przyktady: MySQL, PostgreSQL, MongoDB, Oracle
Analogia: To szafka z szufladami, gdzie kazdy rzad to osoba,

kazda kolumna to informacja

3. Serwer mailowy

Co robi: Przechowuje 1 wysyla e-maile
Przyktady: Postfix, Sendmail, Microsoft Exchange

Analogia: To paczkomat - wktadasz, bierzesz, co$ czeka

4. Serwer DNS

Co robi: Tiumaczy domeny na adresy IP

Kazdy rejestrator (Seohost, Home.pl) ma swoje serwery DNS

5. Serwer FTP

FTP = File Transfer Protocol (Protokdr Przesyiu Plikdw)
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Co to jest serwer?

Gdy robisz strone na komputerze:
- Plik: index.html (na twoim dysku)
- Przesytasz na serwer FTP

- Teraz Jjest dostepny w internecie

ODBLOKOWANE - POZIOM 2: Glebsze wyjasnienie

Architektura serwera - co jest w srodku?

Serwer w data center to nie zwykty PC:

1. Form factor — Serwery sa , ptaskie” (rack 1U, 2U, 4U) — montuje si¢ je w szafach rackowych
(42U standard). Jeden rack = 42 jednostki = do 42 serwerow.

2. Procesor — Serwery uzywaja CPU z serii Intel Xeon (nie Core i7/i9) lub AMD EPYC (nie
Ryzen). Roznica: wiecej rdzeni (128-288), ECC RAM, obstuga 24/7.

3. RAM ECC - Error Correcting Code — wykrywa i koryguje btedy pamieci. Zwykly RAM
czasem , przeklamuje” bity — w serwerze to katastrofa.

4. Dyski — Serwery uzywaja SAS (Serial Attached SCSI) — szybsze, niezawodniejsze niz SATA,
NVMe SSD - najszybsze, przez PCle, oraz RAID — macierz dyskow z kopiowaniem danych.

5. Zasilanie redundantne — Serwer ma DWA zasilacze. Kazdy podpiety do innego obwodu.
Jesli jeden padnie, drugi przejmuje.

6. IPMI/iLO/iDRAC - Zdalne zarzadzanie serwerem. Mozesz go wlaczyé/wylaczyd,

zainstalowac system — nawet jesli system operacyjny nie dziata.

Data center - co tam jest?

. Chlodzenie - serwery generuja ogrom ciepta. Data center ma potezne
klimatyzacje.

. UPS - zasilacze awaryjne (baterie) podtrzymuja zasilanie przez 15-30 minut.

. Generatory — diesle uruchamiaja si¢ po 30 sekundach od braku pradu.

. Fire suppression — system gaszenia (gaz, nie woda!).

. Biometria — dostep przez karty + odcisk palca + kamera.

. Redundancja — wszystko jest podwojne: facza internetowe, zasilanie, chtodzenie.
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Co to jest serwer?

Wirtualizacja - jak jeden serwer = wiele serwerow?

Fizyczny serwer (128 rdzeni, 512 GB RAM)

!

Hypervisor (VMware, Proxmox, KVM)
N
VM 1 (4 rdzenie, 16 GB, Linux Web)
VM 2 (8 rdzeni, 32 GB, Windows DB)
VM 3 (2 rdzenie, 8 GB, Linux Mail)
VM 4 (16 rdzeni, 64 GB, Linux App)
Kazda VM (Virtual Machine) mysli, Ze jest osobnym serwerem. W rzeczywistosci dzielg jeden

tizyczny komputer.

Kontenery (Docker) - Izejsza wirtualizacja
Fizyczny serwer — Linux (wspdlny kernel) - Kontenery
Kontener Nginx (50 MB) | Kontener MySQL (200 MB) | Kontener Node.js (80 MB)
Kontenery sa lzejsze od VM - nie maja wlasnego systemu, wspoldziela kernel. Startuja

w sekundy zamiast minut.

Zakonczenie

Serwer to komputer pracujacy 24/7, ktéry przechowuje i wysyta strony internetowe. Moze by¢

fizyczny lub wirtualny. W kolejnym rozdziale poznasz magiczne stowa serwerowe.
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Magiczne stowa serwerowe

To sa ,,czary”, ktdre cie przerazajg — ale sg proste!

PORTY (Port)

PROBLEM: Serwer ma wiele rzeczy do roboty naraz:
- Serwowaé strone
- Odbiera¢ e-maile
- Przesylaé pliki
- Wysylaé e-maile
Jak serwer wie, co z czym robi¢? Rozwiazanie: PORTY.
o Port 80 = strony webowe (HTTP)
. Port 443 = strony bezpieczne (HTTPS)
. Port 21 = przesylanie plikow (FTP)
. Port 25 = wysylanie e-maili (SMTP)
o Port 110 = odbieranie e-maili (POP3)
. Port 3306 = baza danych MySQL
Analogia: Serwer = biuro ze 100 pokojami. Porty = numery pokojow.
Port 80 = Pokéj 80 (tu przyjmuje ludzi chcacych strone)
Port 443 = Pokéj 443 (tu przyjmuje ludzi chcacych bezpieczehstwo)

Port 21 = Pokdj 21 (tu wymienia pliki)




M[lngZl'lU stowa serwerowe

ODBLOKOWANE - POZIOM 2: Porty

Pelna lista waznych portow

Port Protokot Co robi Ryzyko
20-21 FTP Przesytanie plikow Wysokie (brak szyfrowania)
22 SSH Zdalne zarzadzanie Srednie
25 SMTP Wysytanie emaili Srednie
53 DNS Ttumaczenie nazw Niskie
80 HTTP Strony webowe Niskie
110 POP3 Odbieranie emaili Wysokie (brak szyfrowania)
143 IMAP Odbieranie emaili Srednie
443 HTTPS Bezpieczne strony Niskie
993 IMAPS Bezpieczny IMAP Niskie
995 POP3S Bezpieczny POP3 Niskie
3306 MySQL Baza danych Wysokie (nie wystawiad!)
3389 RDP Zdalny pulpit Windows Wysokie
5432 PostgreSQL Baza danych Wysokie (nie wystawiad!)
8080 HTTP alt Alternatywny HTTP Srednie
8443 HTTPS alt Alternatywny HTTPS Niskie

Porty 0-1023 = , well-known” — wymagaja uprawnien root do nastuchiwania
Porty 1024-49151 =  registered” — dla aplikacji
Porty 49152-65535 = ,,dynamic/ephemeral” — tymczasowe, dla klientow

Jak sprawdzi¢ otwarte porty?

# Na swoim komputerze:
netstat -tlnp # Linux

netstat -an # Windows
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# Na zdalnym serwerze (nmap):

nmap -p 1-65535 example.com

LOCALHOST (Twdj lokalny komputer)

LOCALHOST = ,M6j witasny komputer"

Adres IP localhost: 127.0.0.1

Gdy robisz strone na swoim komputerze: piszesz http://localhost:8000, patrzysz na swoja

strong NA SWOIM KOMPUTERZE. Nikt inny nie widzi.

ODBLOKOWANE - POZIOM 2: Localhost

127.0.0.0/8 = cata petla lokalna

127.0.0.1 - standardowy localhost

127.0.0.2, 127.0.0.3 itd. — tez dziatajg, kazdy to ,twdj komputer”
Caty zakres 127.0.0.0 do 127.255.255.255 to loopback.

hosts file — lokalny DNS

Plik /etc/hosts (Linux/Mac) lub C:\ Windows\ System32\ drivers\ etc\ hosts (Windows):
127.0.0.1 localhost
127.0.0.1 mojastrona.local

192.168.1.1 mojrouter

System sprawdza ten plik PRZED zapytaniem DNS. Przydatne do blokowania stron

1 testowania lokalnie.

Port forwarding - jak udostepnic¢ localhost na zewnatrz?

Internet — Router (port 80) — Twdj komputer (port 8000)

Lepsze alternatywy: ngrok (tunel HTTPS do localhost), Cloudflare Tunnel, Tailscale.
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PROTOKOLY (Protokot)

To zasady rozmowy miedzy komputerami.
Analogia: Gdy dzwonisz do restauracji, czekasz na ,, cze$¢”, moéwisz ,,chcialbym zarezerwowac

stolik”, restauracja odpowiada — to jest protokdt rozmowy.

HTTP/HTTPS
HTTP = Zwyklta rozmowa (wszystko widac)
HTTPS = Zaszyfrowana rozmowa (tajne)

WAZNE: Gdy logujesz sie (hasto), powinna by¢ HTTPS!

ODBLOKOWANE - POZIOM 2: HTTP/HTTPS

HTTP - struktura zadania

GET /strona.html HTTP/1.1
Host: example.com
User-Agent: Mozilla/5.0
Accept: text/html

Cookie: session=abcl23

HTTP - struktura odpowiedzi

HTTP/1.1 200 OK
Content-Type: text/html
Content-Length: 5000
Set-Cookie: session=xyz789

<html>...tres$¢ strony...</html>

Kody odpowiedzi HTTP

Kod Co znaczy Przyklad

200 OK Strona zaladowana
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Kod Co znaczy Przyklad

301 Przekierowanie na state Przeniesienie strony

302 Przekierowanie Strona w maintenance
tymczasowe

400 Btedne zadanie Zle sformatowane dane

401 Nieautoryzowany Brak logowania

403 Zabroniony Zalogowany, ale brak uprawnien

404 Nie znaleziono Strona nie istnieje

500 Blad serwera Cos sig popsuto po stronie serwera

502 Bad Gateway Serwer downstream nie odpowiada

503 Serwer niedostepny Maintenance, przecigzenie

HTTPS - jak dziata szyfrowanie?

1. TLS Handshake — klient i serwer uzgadniajg szyfrowanie:
. Klient: ,Hej, chce HTTPS. Obstuguje TLS 1.3”
. Serwer: ,OK, TLS 1.3. Oto moj certyfikat SSL”
. Klient: , Certyfikat OK (wystawiony przez Let's Encrypt)”
. Uzgodnienie klucza sesyjnego (Diffie-Hellman)
2. Szyfrowana komunikacja — wszystkie dane s szyfrowane kluczem sesyjnym.
3. Certyfikat SSL — potwierdza, ze serwer to NA PEWNO example.com. Wystawiany przez
CA (Certificate Authority).

HTTP/2 i HTTP/3

. HTTP/1.1 - jedno zadanie na raz (kolejka)

. HTTP/2 — wiele zadan réwnolegle (multiplexing), kompresja nagléwkow

. HTTP/3 - na protokole QUIC (UDP zamiast TCP), szybszy na niestabilnych
taczach
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SMTP (Simple Mail Transfer Protocol)

Co robi: Wysyta e-maile.
Gdy piszesz e-mail i klikasz ,, Wyslij”, twoj komputer mowi do SMTP serwera: , Hej! Wyslij ten
e-mail do kolegi@example.com”. SMTP serwer wysyla. To jak wrzucenie listu do skrzynki

pocztowej.

ODBLOKOWANE - POZIOM 2: SMTP

Jak email podroézuje? (krok po kroku)

1. Ty piszesz email w Gmail - klikasz ,Wyslij"

2. Gmail (SMTP) aczy sie z serwerem poczty odbiorcy

3. Gmail pyta DNS: ,Jaki MX ma example.com?"

4. DNS: ,mail.example.com"

5. Gmail taczy sie z mail.example.com (port 25 lub 587)
6. Gmail wysyla email

7. Serwer odbiorcy zapisuje email

8. Odbiorca pobiera email przez IMAP/POP3

SPF, DKIM, DMARC - dlaczego email nie laduje w spamie?

. SPF - rekord DNS, ktéry méwi , tylko te serwery moga wysylac emaile z tej
domeny”
. DKIM - serwer podpisuje email kryptograficznie, odbiorca weryfikuje

. DMARC - moéwi odbiorcy ,,co zrobic jesli SPF/DKIM sie nie zgadza”

Bez SPF/DKIM/DMARC twoje emaile prawie na pewno trafig do spamu.

FTP / SFTP

FTP = Przesylanie plikdéw (zwykle)

SFTP = Przesytanie plikdéw (bezpieczne, szyfrowane)
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ROOT (Gtéwny Administrator)

Co to? To najwyzsze uprawnienia na serwerze.

Analogia: Jak master klucz w hotelu
- Zwykly pracownik ma klucz do pokoju nr 5

- Root (szef) ma klucz do WSZYSTKIEGO

WAZNE: Root to niebezpieczeristwo! Jedli haker dostanie root, mamy klopot.

SUDO (Super User Do)

Co to? To ,Poprosze o uprawnienia roota"

Zwykly uzytkownik: ,Chce zainstalowac program”. System: , Nie masz uprawnien”. Z sudo:

,sudo zainstaluj program” i po podaniu hasta — dziata.

ODBLOKOWANE - POZIOM 2: Sudo

Jak to dziata krok po kroku

1. Wpisujesz: sudo apt update

. 2. System sprawdza w /etc/sudoers czy masz uprawnienia
. 3. Jesli tak — pyta o hasto (cache na 15 minut)
o 4. Uruchamia komendeg jako root (uid=0)

5. Loguje akcje w /var/log/auth.log

sudo vs su
Komenda Co robi Kiedy uzy¢
sudo komenda Uruchamia JEDNA komendeg jako Zalecane
root
su Przetacza na konto root Rzadko

(cata sesja)
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Komenda Co robi Kiedy uzy¢
su - Przelacza na root z jego Bardzo rzadko
srodowiskiem

sudo bez hasta (dla skryptow)

# W /etc/sudoers:
userl ALL=(ALL) NOPASSWD: ALL
# Teraz:

sudo apt update # bez pytania o hasto

DAEMON (Demon - ale nieztly)

Co to? Program, ktory pracuje w tle, zawsze.

Analogia: Straznik — siedzi w nocy w biurze, nic nie robi, czeka. Jak przyjedzie ztodziej, robi

alarm.
. Apache daemon - serwer webowy czeka na zadania
. SSH daemon — czeka na potaczenia zdalne
. Mail daemon - czeka na e-maile

FIREWALL (Zapora sieciowa)

Co to? Straznik internetu. Analogia: Bramka na wjezdzie — pyta , Co ty tu robisz?” i decyduje,

czy wpuscié.

. Firewall systemowy — na twoim komputerze/serwerze (iptables, ufw, Windows
Firewall)
. Firewall sieciowy — na routerze/bramce

. Cloud Firewall — AWS Security Groups, Cloudflare WAF
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SSH (Secure Shell)

Co to? Bezpieczne zdalne polaczenie z serwerem.
Analogia: Pilot do telewizora, ale bezpieczny.
ssh uzytkownik@adres-serwera.pl

To jak by¢ w pokoju serwera, mimo ze jestes w domu!

UPTIME (Czas dostepnosci)

Co to? Jak dtugo serwer pracuje bez przerwania.

Idealnie: 99.9% uptime. Znaczy: serwer jest dostepny 99.9% czasu. Niedostepny: 0.1% czasu
(~8 godzin rocznie).

Analogia: Restauracja otwarta 365 dni/rok, czasem zamknieta na renowacje.

ODBLOKOWANE - POZIOM 2: Uptime

SLA (Service Level Agreement) — co oznaczaja procenty

Uptime Downtime rocznie Downtime miesiecznie
99% 3.65 dni 7.3 godziny
99.9% 8.76 godzin 43.8 minut
99.95% 4.38 godzin 21.9 minut
99.99% 52.6 minut 4.4 minut
99.999% 5.26 minut 26.3 sekund

»Five nines” (99.999%) to ztoty standard — wymaga:

o Redundantne zasilanie (UPS + generator)
J Redundantne 1acza internetowe

o Redundantne serwery (load balancer)

. Automatyczne failover
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. 24/7 monitoring

# Linux:
uptime
# Output: 14:32:20 up 45 days, 3:22, 2 users

# Windows:

ODBLOKOWANE - POZIOM 2: Uptime

SLA (Service Level Agreement) - co oznaczaja procenty

Uptime Downtime rocznie Downtime miesiecznie
99% 3.65 dni 7.3 godziny
99.9% 8.76 godzin 43.8 minut
99.95% 4.38 godzin 21.9 minut
99.99% 52.6 minut 4.4 minut
99.999% 5.26 minut 26.3 sekund

~Five nines” (99.999%) to zloty standard — wymaga:

o Redundantne zasilanie (UPS + generator)
. Redundantne lacza internetowe

. Redundantne serwery (load balancer)

. Automatyczne failover

. 24/7 monitoring

Jak sprawdzic uptime?

# Linux:

uptime

# Output: 14:32:20 up 45 days, 3:22, 2 users, load average: 0.15, 0.10, 0.05

# Windows:
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BACKUP (Kopia zapasowa)

Co to? Dodatkowa kopia danych.
Scenariusz straszny: Serwer si¢ psuje, wszystkie dane znikaja. RIP strona.

Scenariusz z backupem: Serwer sie psuje, mamy kopie z wczoraj, przywracamy.

ODBLOKOWANE - POZIOM 2: Backup

Reguta 3-2-1

d 3 kopie danych (oryginal + 2 kopie)

o 2 rozne nosniki (dysk + chmura)
d 1 kopia poza lokalizacja (inny budynek/miasto)
Typy backupu
Typ Co kopiuje Szybkosc Rozmiar
Full Wszystko Wolny Duzy
Incremental Tylko zmiany od ostatniego Szybki Maly
backupu
Differential Zmiany od ostatniego full Sredni Sredni
backupu

Narzedzia backupu:

# rsync - synchronizacja folderow:

rsync -avz /var/www/ /backup/www/

CACHE (Pamiec podreczna)

Co to? Przechowujesz najczesciej potrzebne rzeczy blize;.
Analogia: Jak trzymanie herbaty na biurku zamiast w szafce.
. Browser cache — przegladarka zapisuje obrazki, CSS, JS lokalnie

. CDN cache - Cloudflare, CloudFront zapisuja kopie na serwerach
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. Reverse proxy cache — Nginx/Varnish cache'uje odpowiedzi serwera

. Application cache — Redis, Memcached cache'ujg wyniki zapytan do bazy

CDN (Content Delivery Network)

Co to? Serwery na calym Swiecie, aby strona tadowata si¢ szybko.

Problem: Twoj serwer jest w Warszawie. Australijczyk chce wejs¢ na twoja strone. Dane musza
lecie¢ bardzo daleko. Wolno!

Rozwigzanie CDN: Zamiast jednego serwera — kopie w USA, Azji, Europie, Australii.

. Przyklady: Cloudflare, Akamai, Amazon CloudFront

ODBLOKOWANE - POZIOM 2: CDN

Jak dziata CDN? (Cloudflare jako przykiad)

. Konfigurujesz domene na Cloudflare (zmieniasz nameservery)
. Cloudflare staje sie ,pos$rednikiem” miedzy uzytkownikiem a twoim serwerem

. Uzytkownik — Cloudflare Edge (najblizszy) — Twdj serwer (origin)

S w NN

Cloudflare cache’uje statyczne pliki (obrazki, CSS, JS)

U

. Nastepne zapytania obstuguje z cache, nie pyta twojego serwera

Popularne CDN
CDN Darmowy plan Edge locations
Cloudflare Tak 300+
AWS CloudFront Nie (ptatny) 750+
Google Cloud CDN Nie (ptatny) 200+
Fastly Nie (ptatny) 80+

BunnyCDN Nie (ptatny, tani) 100+

40



M[lgiCZl'lU stowa serwerowe

Co CDN robi oprocz cache’owania:

. DDoS protection — absorbuje ataki na swojej infrastrukturze
. SSL/TLS — darmowy certyfikat, termination na edge
. WAF — Web Application Firewall

. Bot management — blokuje zte boty, przepuszcza Google
. Image optimization — automatyczne WebP, resize
o Minification — usuwa biate znaki z CSS/JS

LOAD BALANCER (Rozprowadzacz obciazenia)

Co to? Rozdziela prace miedzy wiele serwerdw.
Problem: 1 serwer obstuguje 10 os6b. Przyjdzie 100 osdb. Serwer sie zawali.

Rozwiazanie: Load Balancer rozdziela ruch miedzy wiele serwerdw.

LOGGING (Rejestrowanie)

Co to? Serwer pisze sobie notatki o tym co robi.

[2024-01-15 10:30:42] Osoba z IP 192.168.1.1 chce strone
[2024-01-15 10:30:43] Wysltatem strone

[2024-01-15 10:30:46] BZAD! Port 8000 jest zajety!

Gdy cos pdjdzie zle, czytasz logi i widzisz co sie stato.

ODBLOKOWANE - POZIOM 2: Logging

Poziomy logow

Poziom Kiedy uzy¢
DEBUG Szczegdtowe info dla programistow
INFO Normalne operacje
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Poziom Kiedy uzy¢

WARN Cos niepokojacego, ale nie btad
ERROR Blad, operacja si¢ nie udata
FATAL Krytyczny blad, aplikacja pada

Centralizacja logow

Gdy masz 10 serwerdw, czytanie logow na kazdym to koszmar. Rozwigzanie: zbieraj
wszystkie logi w jednym miejscu.
. ELK Stack (Elasticsearch, Logstash, Kibana) — najpopularniejszy
. Grafana Loki - l1zejszy, integruje si¢ z Grafana
. Datadog - ptatny, SaaS
J Papertrail — prosty, SaaS

PERMISSION (Uprawnienia)

Co to? Kto ma dostep do czego.

Analogia: Klucze do domu - ty masz klucz do swojego pokoju, kucharka do kuchni, dziecko
nie ma klucza do piwnicy.

Na serwerze: Uzytkownik www-data moze czyta¢ pliki strony, ale nie moze ich usuwac ani

logowac sie przez SSH. Tylko root ma wszystkie uprawnienia.

Zakonczenie

Te ,magiczne stowa” to w rzeczywistosci proste koncepcje: porty to numery pokojow,
protokoty to zasady rozmowy, a daemony to programy czekajace w tle. Kazde z tych pojec

przybliza cie¢ do zrozumienia, jak naprawde dziata internet.
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Jak to wszystko sie taczy?

Pelny przeptyw - od wpisania adresu do wyswietlenia strony

KROK 1: Wpisujesz w przegladarce

!

WWW.google.com

KROK 2: Przegladarka pyta DNS

!

,Hej DNS, jaki adres IP ma google.com?

KROK 3: System DNS odpowiada

!

,google.com = 142.251.32.142"

KROK 4: Twdj komputer taczy sie z tym IP

!

Wysyta zapytanie: ,Czes$¢! Chciatbym zobaczyé strone"

KROK 5: Serwer (142.251.32.142) odpowiada

!

Wysyta: HTML, CSS, obrazki, filmy

KROK 6: Twoja przegladarka wyswietla



Jak to wszystko sie tgczy?

!

Widzisz strone Google na ekranie!
CALY PROCES TRWA: Zwykle mniej niz sekunde!

Co potrzebujesz, aby miec strone internetowg?

1. Domene — adres (np. mojastrona.pl). Koszt: ~50 z/rok.
2. Hosting — miejsce, gdzie przechowujesz pliki. Koszt: ~50 zl/miesiac.

3. DNS skonfigurowany — potaczenie domeny z hostingiem. Zwykle automatyczne.
Gdzie to sie kupuje?

Opcja 1: Osobno

o Domeng u rejestratora (Seohost, Home.pl)
. Hosting u dostawcy hostingu (np. Bluehost, Siteground)
. DNS skonfigurowac recznie

Opcja 2: Razem

. Wiele firm sprzedaje domene + hosting w pakiecie

. Prosciej, bo wszystko w jednym miejscu

ODBLOKOWANE - POZIOM 2: Petny przeptyw (szczegotowo)

Sekwencja techniczna - co sie dzieje w 200 ms

0 ms - Uzytkownik wpisuje "example.com" w przegladarce
1 ms - Przegladarka sprawdza cache DNS (brak)

2 ms - System sprawdza /etc/hosts (brak)

3 ms - Zapytanie DNS do resolvera ISP

10 ms - Resolver ma w cache — odpowiada: 93.184.216.34
15 ms - Przegladarka taczy TCP z 93.184.216.34:443 (SYN)
20 ms - Serwer odpowiada (SYN-ACK)
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Jak to wszystko sie tgczy?

25 ms - Przegladarka potwierdza (ACK) - TCP handshake done
30 ms - TLS Handshake zaczyna sie (ClientHello)
40 ms - Serwer odsyla certyfikat (ServerHello + Certificate)
50 ms - Klucz sesyjny uzgodniony (Key Exchange)
55 ms - TLS ustanowiony — poilaczenie szyfrowane
60 ms - Przegladarka wysyta: GET / HTTP/2
65 ms - Serwer odpowiada: 200 OK + HTML
70 ms - Przegladarka parsuje HTML, znajduje 15 zasobdw
75 ms - Réownolegte zadania: CSS, JS, obrazki, fonty
90 ms - CSS pobrany, przegladarka buduje CSSOM
95 ms - JS pobrany, przegladarka wykonuje
100 ms - Obrazki pobieraja sie w tle
110 ms - Render tree zbudowany
120 ms - Layout obliczony
130 ms - Paint - piksele na ekranie
150 ms - Pierwszy render (FCP - First Contentful Paint)
200 ms - Strona w peini interaktywna (TTI)
Co moze pojsc zle?

Problem Objaw Rozwiazanie

DNS nie odpowiada ,Nie mozna odnalez¢ serwera”  Sprawdz DNS, zmieni na 8.8.8.8

Serwer nie ,,Connection timed out” Sprawdz, czy serwer dziata
odpowiada
Certyfikat SSL ,,Your connection is not Odnowié certyfikat
wygast private”
Btad 404 ,Page not found” Sprawdzi¢ sciezke pliku
Btad 500 ,Internal Server Error” Sprawdzié logi serwera
Btad 502 ,Bad Gateway” Serwer downstream nie dziata
Strona wolna Ladowanie >3 s Optymalizacja, CDN, cache
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Jak to wszystko sie tgczy?

Jak dziata cache - dlaczego druga wizyta jest szybsza?

Poziom 1

Gdy codziennie idziesz do tej samej piekarni, za pierwszym razem zapisujesz adres na kartce.
Za drugim —juz wiesz, gdzie is¢ i nie musisz sprawdzac notatek. Tak samo dziata cache.
. Cache DNS = Twoj komputer zapamietuje adresy IP stron
. Cache przegladarki = Przegladarka zapisuje obrazki, CSS, JS lokalnie

. Dzigki temu strona faduje sie 2-3 razy szybciej przy drugiej wizycie.
Poziom 2

Rodzaje cache w aplikacji webowej

Typ cache Gdzie Co przechowuje TTL
DNS Cache System / router Rekordy DNS 60 s - 86400 s
Browser Cache Dysk przegladarki Obrazki, CSS, JS Nagtowki HTTP
CDN Cache Serwery CDN Strony i zasoby 1-24h
Server Cache RAM serwera Wyniki SQL Sekundy-minuty
HTTP Cache Nagtowki HTTP Instrukcje dla klienta max-age

Co to jest CDN i dlaczego strony taduja sie szybciej?

Poziom 1

CDN (Content Delivery Network) to sie¢ serweréw rozsianych po calym swiecie. Zamiast
pobiera¢ pliki zjednego serwera w USA (200 ms opodznienia), pobierasz je zserwera we

Frankfurcie (20 ms).

Bez CDN: Ty (Warszawa) — Serwer (Kalifornia) = 180 ms

7 CDN: Ty (Warszawa) — CDN (Frankfurt) = 25 ms

Popularne CDN: Cloudflare (darmowy), AWS CloudFront, BunnyCDN, Fastly.
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Jak to wszystko sie tgczy?
SSL/TLS Handshake - jak powstaje bezpieczne potaczenie

Poziom 1

Gdy widzisz klédke obok adresu strony — to znaczy, ze potaczenie jest szyfrowane (SSL/TLS).

Ty Serwer
|— ,Czes$¢! Chce bezpiecznie pogadad” —-|
|~ ,,OK, oto mé6j dowdd tozsamosci” ———|

| — ,Sprawdzitem, pasuje. Oto tajny klucz”—|

| < POLACZENIE SZYFROWANE > |

Timeout - co sie dzieje, gdy serwer nie odpowiada

Poziom 1

Gdy wpisujesz adres strony, twoja przegladarka czeka na odpowiedz. Jesli serwer nie
odpowiada zbyt dlugo — dostajesz btad.
. ERR_CONNECTION_TIMED_OUT - serwer w ogole nie odpowiada

. 504 Gateway Timeout — serwer posredni czekal na backend
. 522 Connection Timed Out — Cloudflare nie moze si¢ potaczy¢
Zakonczenie

Caty proces od wpisania adresu do wyswietlenia strony to sekwencja DNS — TCP — TLS —
HTTP — HTML — CSS — ]S — render. To wszystko dzieje si¢ w utamkach sekund. Gdy co$ idzie

zle — wiesz juz gdzie szukac problemu.
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Bezpieczenstwo online

POZIOM 1: Podstawy bezpieczenstwa

Silne hasta - dlaczego ,hasto123” to zty pomyst

Najczesciej uzywane hasta w Polsce:

d 123456 — zhakowany w mniej niz 1 sekunde

. password — tak samo

. zaql2wsx — wyglada trudno, ale to tylko klawisze obok siebie

. polska — 2 sekundy do ztamania

. imie + data urodzenia (np. karolinal995) — chwila na Facebooku i atakujacy zna
twoje dane

lle czasu zajmuje ztamanie hasta?

Haslo Czas zlamania

kot 0.0001 sekundy
Kot123 2 minuty
Kot!12345 2 godziny

MojaUlubionaPiosenka#2024! 5 miliardow lat



Bezpieczenstwo online

Zasada tworzenia silnego hasta

. Minimum 12 znakéw
. Duze i male litery
. Cyfry i znaki specjalne

. Nie uzywaj tego samego hasta w kilku miejscach!

Menedzery haset

Program, ktory zapamietuje hasta za Ciebie. Zamiast pamieta¢ 50 hasel, pamietasz tylko jedno
gldwne hasto do menedzera.
d Bitwarden — darmowy, open-source, polski interfejs
. 1Password - ptatny, ale najtadniejszy
d KeePassXC — plik na dysku, zero chmury

2FA / MFA - drugi zamek w drzwiach

Dwuskladnikowe uwierzytelnianie (2FA) to co$, co masz (telefon) + co$, co wiesz (hasto).
Nawet jesli ktos pozna twoje hasto, nie wejdzie bez twojego telefonu.
Metody 2FA od najstabszej do najsilniejsze;:
. 1. SMS — najstabsza. SIM swapping — kto$ wytudza twoja karte SIM
. 2. TOTP (Google Authenticator, Authy) — kod zmienia si¢ co 30 sekund
. 3. Klucz sprzetowy (YubiKey, FIDO2) — fizyczny klucz USB. Najbezpieczniejszy
Gdzie koniecznie wlaczy¢ 2FA:

. Email (Gmail, Outlook) — bo przez email resetujesz hasta wszedzie indziej
. Bank

o Social media (Facebook, Instagram)

. Panel hostingu i domen

Phishing - jak rozpozna¢ fatszywy email

Phishing to oszustwo, gdzie kto$ podszywa sie pod zaufang firme (bank, InPost, Allegro), zeby

wytudzi¢ twoje dane.

Od: "InPost" <paczka@szybkodostawa-xyz.ru> « dziwny adres
Temat: "Twoja paczka zostata wstrzymana!" —~ presja, straszenie
Link: inpost.dostawa-track24.info — nie inpost.pl!

49



Bezpieczenstwo online

Tres¢: "Kliknij aby optaci¢ 2.50zi" — mata kwota = brak zastanowienia

Zasady obrony przed phishingiem:

. Sprawdzaj doktadnie adres nadawcy (nie tylko nazwe!)

J Nie klikaj w linki z emaili — wejdz na strone recznie

. Sprawdz, czy strona ma kiddke (ale uwaga — falszywe strony tez moga ja miec!)
. Jesli co$ jest ,,pilne” i ,,natychmiastowe” — to prawdopodobnie oszustwo

Ransomware - jak nie straci¢ wszystkich plikow

Ransomware to zlosliwe oprogramowanie, ktdre szyfruje twoje pliki i Zada okupu za ich
odblokowanie.

Jak sie chroni¢:

. Kopia zapasowa (backup)! — najwazniejsza zasada. Trzymaj kopie offline
. Nie otwieraj zatacznikow od nieznanych nadawcéw

o Nie pobieraj pirackiego oprogramowania

. Aktualizuj system (Windows/Linux) i aplikacje

Zasada backupu 3-2-1:

d 3 kopie danych

. Na 2 réznych nosnikach (dysk zewnetrzny + chmura)

. 1 kopia poza domem (chmura lub dysk u rodziny)
Co zrobi¢, jesli juz dostate$ ransomware:

. Odtacz komputer od internetu NATYCHMIAST

. NIE ptac¢ okupu (to finansuje przestepcoéw)

. Zglos na policje / CERT Polska

. Przywrd¢ dane z backupu (masz backup, prawda?)

HTTPS i ktédka - co naprawde znacza

Zielona kl¢édka w pasku adresu znaczy:

. Potaczenie jest szyfrowane (nikt po drodze nie widzi, co wysytasz)

. Strona jest ta, za ktdra sie podaje (domena zweryfikowana)

. ALE NIE ZNACZY, ze strona jest bezpieczna/uczciwa! Oszust tez moze miec
kiodke.
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Bezpieczenstwo online

Aktualizacje - nie klikaj ,, przypomnij jutro”

Kazda aktualizacja tata dziury bezpieczenstwa. Gdy wychodzi aktualizacja, atakujacy juz
wiedza o luce.
. WannaCry (2017) — zaatakowat 200 000 komputerow w 150 krajach. Microsoft
wypuscil tatke 2 miesigce wczesniej. Kto nie zaktualizowal — zostal zhakowany. Straty: ~4

miliardy dolarow.

. Equifax (2017) — dane 147 milionéw Amerykanow wyciekly przez niezatatang
luke.
Dobre praktyki:
d System operacyjny: aktualizacje automatyczne
. Wordpress i pluginy: aktualizuj w dniu wydania
o Przegladarka: Chrome/Firefox aktualizuja si¢ same

POZIOM 2: Bezpieczenstwo technicznie

Jak dziataja menedzery haset

Menedzery haset uzywaja szyfrowania AES-256 — tego samego, ktérego uzywa wojsko i rzady.
Architektura zero-knowledge: serwer widzi tylko zaszyfrowane dane. Nawet jak zhakuja

serwer — twoje hasta sg bezpieczne.

TOTP vs HOTP vs FIDO2/WebAuthn

Metoda Jak dziala Bezpieczenstwo

HOTP Kod wazny do uzycia. Nie Srednie

zmienia sie.
TOTP Kod co 30 sekund. Dziala offline. = Dobre — podatne na phishing

FIDO2 / WebAuthn  Klucz sprzetowy. Kryptografia  Najlepsze — odporne na phishing

klucza publicznego.
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Bezpieczeristwo online

Anatomia ataku phishingowego

ETAP 1: Reconnaissance (rozpoznanie)
Atakujacy kupuje domene, kopiuje strone, kupuje certyfikat SSL
ETAP 2: Delivery (dostarczenie)
Wysyta 10 000 emaili z wezwaniem do zapitaty
ETAP 3: Exploitation (wykorzystanie)
Ofiara podaje dane karty na faitszywej stronie
ETAP 4: Exfiltration (kradziez)

Atakujacy uzywa karty lub sprzedaje dane na dark web

Jak dziata ransomware (technicznie)

1. Infekcja: Ofiara otwiera zatacznik .docm z makrem VBA
Downloader: Pobiera wtasciwy ransomware z serwera C2
Generowanie kluczy: RSA-2048 na komputerze ofiary
Szyfrowanie: Kazdy plik szyfrowany AES-256

Notatka: "TWOJE PLIKI ZOSTALY ZASZYFROWANE. Zaptac¢ 0.05 BTC"

o 01w N

Klucz prywatny zostaje na serwerze atakujacego

CVE, zero-day i patch management

CVE (Common Vulnerabilities and Exposures) — publiczna baza znanych luk bezpieczenstwa.
. Zero-day — luka nieznana producentowi. Najniebezpieczniejsza.
. Exploit — kod wykorzystujacy luke
. Patch Tuesday — Microsoft wypuszcza atki w drugi wtorek miesigca

. CVSS Score — ocena krytycznosci luki (0-10)

Certyfikaty SSL - tancuch zaufania

Root CA (wbudowany w system)
| Np. ISRG Root X1 (Let's Encrypt)
v

Intermediate CA
| R3 podpisat przez ISRG Root X1
v

Certyfikat domeny - twojastrona.pl

Jesli ktérykolwiek certyfikat w tancuchu wygasnie — caly fancuch jest niewazny.
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Bezpieczenstwo online

Certificate Transparency — kazdy wydany certyfikat SSL jest publicznie logowany. Dzieki
temu mozesz sprawdzi¢, czy kto$ nie wydat certyfikatu na twoja domene bez twojej wiedzy.

Narzedzie: crt.sh

Zakonczenie

Bezpieczenstwo w sieci opiera si¢ na kilku prostych zasadach: silne hasta, 2FA, aktualizacje,

backup i Swiadomos¢ zagrozen takich jak phishing. Stosujac te podstawy, eliminujesz 95% ryzyka.
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Praktyczne przyktady

PRZYKLAD 1: Zakup domeny i podtaczenie do hostingu

KROK 1: Idziesz na Seohost.pl
Szukasz domeny: "mojafirma.pl"
Kupujesz za ~50 zi/rok
KROK 2: Idziesz na Bluehost.com
Kupujesz hosting za ~100 zl/miesiac
Dostajesz serwer z IP: 123.45.67.89
KROK 3: Wracasz do Seohost
Idziesz do panelu DNS
Zmieniasz A Record:
mojafirma.pl - 123.45.67.89
KROK 4: Czekasz (godzina do 24 godzin)
Czekasz az zmiana sie rozpropaguje
KROK 5: Testujesz
Wpisujesz mojafirma.pl w przegladarce

Widzisz swoja strone!

ODBLOKOWANE - POZIOM 2: Przyktad 1 (szczeg6towo)

Krok po kroku w panelu Seohost

1. Zaloguj si¢ — Domeny — Moje domeny — mojafirma.pl



Praktyczne przykiady

2. DNS — Zarzadzaj rekordami
3. Dodaj rekord A:
Nazwa: @ (czyli mojafirma.pl)
Typ: A
Wartosc: 123.45.67.89
TTL: 3600 (1 godzina)

4. Dodaj rekord CNAME:

Nazwa: www
Typ: CNAME
Wartosé: mojafirma.pl
5. Dodaj rekord MX (poczta):
Nazwa: @
Typ: MX
Wartosé: mail.mojafirma.pl

Priorytet: 10

Sprawdzenie propagacji

dig mojafirma.pl +short
nslookup mojafirma.pl

# SprawdZ propagacje: https://dnschecker.org/

Na serwerze (Bluehost)

# Zainstaluj WordPress (przyktad):

cd /var/www/html

wget https://wordpress.org/latest.tar.gz
tar xzf latest.tar.gz

mv wordpress/*

chown -R www-data:www-data /var/www/html

PRZYKLAD 2: Serwer domowy z wiasnym IP

SYTUACJA: Masz komputer w domu, chcesz go uzy¢ jako serwer

KROK 1: Masz domene: mojastrona.pl
KROK 2: Masz publiczny adres IP: 1.2.3.4
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KROK 3: W DNS zmieniasz: mojastrona.pl — 1.2.3.4

KROK 4: Uruchamiasz oprogramowanie serwera (Apache, Nginx)

KROK 5: Ludzie na $wiecie moga wejs¢ na mojastrona.pl i potacza si¢ z twoim komputerem
w domu

PROBLEM.: Jesli twdj ISP zmieni ci IP (moze si¢ zmieni¢), domena przestanie dziatac!

ROZWIAZANIE: DynDNS (o tym ponizej)

ODBLOKOWANE - POZIOM 2: Przyktad 2 (szczegoétowo)

Konfiguracja serwera domowego

1. Sprawdz publiczny IP:
curl ifconfig.me
2. Port forwarding w routerze:
. Zaloguj sie do routera (zwykle 192.168.1.1)
d Port Forwarding / Virtual Server
. Dodaj regute: Port 80 — 192.168.1.100:80, Port 443 — 192.168.1.100:443
3. State IP lokalne:
d Ustaw statyczne IP na komputerze: 192.168.1.100
4. Firewall:

sudo ufw allow 80/tcp
sudo ufw allow 443/tcp

5. Zainstaluj Nginx:

sudo apt install nginx
sudo systemctl enable nginx

sudo systemctl start nginx

6. Certyfikat SSL (Let's Encrypt):

sudo apt install certbot python3-certbot-nginx

sudo certbot --nginx -d mojastrona.pl

Problem: Dynamiczne IP

Wiekszos¢ ISP zmienia IP co jakis czas (dynamiczne IP). Rozwigzania:
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1. ddclient — automatycznie aktualizuje DNS:

sudo apt install ddclient

2. Cloudflare DDNS - darmowy:

curl -s -X PUT "https://api.cloudflare.com/..." \

3. Statyczne IP od ISP — niektdrzy oferuja za dodatkowg optata.

PRZYKLAD 3: Co to jest DynDNS (Dynamic DNS)?

PROBLEM: Twoje IP zmienia sie co jakis$ czas
Domena przestaje dziatac

ROZWIAZANIE: Dynamiczny DNS
Masz oprogramowanie na komputerze, ktére co kilka minut sprawdza twoje IP. Jesli sie

zmieni, automatycznie aktualizuje DNS.

ODBLOKOWANE - POZIOM 2: DynDNS (szczeg6towo)

Popularni dostawcy DDNS

Dostawca Darmowy plan Domena
DuckDNS Tak twoja.duckdns.org
No-IP Tak (3 hosty) twoja.ddns.net

DynDNS Platny -
Cloudflare Tak (wlasna domena) twojadomena.pl

Cloudflare DDNS (najlepszy — wlasna domena za darmo)

#!/bin/bash
# /usr/local/bin/cloudflare-ddns.sh
ZONE ID="twoj-zone-id"

RECORD ID="twoj-record-id"
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Praktyczne przykiady

APIiTOKENZ"tWOj—tOken"
DOMAIN="mojastrona.pl"
CURRENT IP=$(curl -s https://api.ipify.org)
if [ "SCURRENT_IP" != "SRECORD IP" ]; then

curl -s -X PUT ... # aktualizacja DNS
fi

Dodaj do crona: */5 * * * * Jusr/local/bin/cloudflare-ddns.sh

Zakonczenie

Praktyczne przyklady pokazuja, Ze teoria ma bezposrednie zastosowanie. Zakup domeny,
konfiguracja DNS czy uruchomienie serwera domowego to czynnosci, ktére kazdy moze

wykona¢, rozumiejac podstawy.
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Stownik pojec

A

d Adres IP — Unikalny numer komputera w internecie, np. 142.251.32.142

. Apache — Oprogramowanie serwera webowego (bezplatne)

. Backup — Kopia zapasowa danych

. Bluehost — Popularna firma hostingowa
. Bytecode — Kod posredni (miedzy kodem a maszyna)
C
. Cache — Pamie¢ podreczna (przechowujesz cos blizej)
. CDN - Content Delivery Network (serwery na calym $wiecie)

. CNAME - Typ rekordu DNS (alias)

. CSS - Jezyk formatowania stron internetowych
. Cron — Scheduler na serwerach
. CVE - Common Vulnerabilities and Exposures — publiczna baza luk

d Daemon - Program pracujacy w tle na serwerze



2FA)

Stownik pojec

DNS - System Nazw Domen (ttumaczy google.com na IP)

DNSSEC — DNS Security Extensions — zabezpieczenie DNS

Domena - Adres internetowy (np. google.com)

Dwuskladnikowe uwierzytelnianie (2FA/MFA) — Drugi zamek bezpieczenistwa

DynDNS - Dynamiczny DNS (aktualizuje si¢ gdy IP si¢ zmienia)

E-mail — Poczta elektroniczna

FIDO2 / WebAuthn - Standard kluczy sprzetowych (najbezpieczniejsza metoda

Firewall - Zapora sieciowa (straznik internetu)

FTP - Protokot przesytania plikow (File Transfer Protocol)

GoDaddy - Popularna firma rejestrujaca domeny

Gmail - Poczta Google

Hosting — Ustuga przechowywania strony na serwerze
HTML - Jezyk tworzenia stron internetowych
HTTP - Protokot transmisji (zwykly, niezaszyfrowany)

HTTPS - Protokot transmisji (bezpieczny, zaszyfrowany)

IMAP - Protokodt pobierania e-maili (poczta zostaje na serwerze)
IP — Internet Protocol (protokdt internetowy)

ISP - Internet Service Provider (dostawca internetu)
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Stownik pojec

JavaScript - Jezyk programowania dla stron

Load Balancer — Rozprowadzacz obciazenia (rozdziela prace)
Localhost — Tw¢j wlasny komputer (127.0.0.1)

Logging — Rejestrowanie (serwer pisze co robi)

Mail — Poczta (e-mail)

MX Record — Rekordy DNS dla poczty

Nazwa.pl — Popularna firma rejestrujgca domeny w Polsce

Nginx — Oprogramowanie serwera webowego (nowoczesne)

Orange/Play/Netia — Przyktady ISP w Polsce

Panel administracyjny — Miejsce, gdzie zarzadzasz domena/hostingiem
Phishing — Oszustwo internetowe — podszywanie sie¢ pod zaufang firme
POP3 - Protokdt pobierania e-maili (poczta usuwa si¢ z serwera)

Port — ,Numer pokoju” na serwerze (80, 443, 21)

Protokot — Zasady komunikacji miedzy komputerami

Ransomware — Ztosliwe oprogramowanie szyfrujace pliki i zadajace okupu
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Stownik pojec

Rate limiting — Ograniczanie liczby zapytan do serwera
Rejestracja domeny — Zakup domeny na rok (lub wiecej)
Rejestrator — Firma sprzedajaca domeny

Root — Administrator serwera (najwyzsze uprawnienia)

Rozszerzenie — Czg$¢ domeny po kropce (.com, .pl, .org)

SFTP - Bezpieczne przesylanie plikow (szyfrowane FIP)
Serwer — Komputer, na ktérym przechowuje si¢ strona
Seohost — Popularna firma rejestrujagca domeny w Polsce
Siteground - Popularna firma hostingowa

SMTP - Protokot wysytania e-maili

SSH - Bezpieczne zdalne potaczenie (Secure Shell)

SSL — Certyfikat bezpieczenistwa (szyfrowanie)

Sudo - ,,Super User Do” (poprosze o uprawnienia roota)

TLD - Top Level Domain (rozszerzenie domeny)

Transfer — Przeniesienie domeny od jednej firmy do drugiej

Uptime — Czas dostepnosci (jak diugo serwer pracuje)

UPS - Zasilacz awaryjny (bateria dla serwera)

Uzytkownik — Konto na serwerze (nie root, ograniczone uprawnienia)

WHOIS - Baza informagji o wlascicielach domen

WWW - World Wide Web (czes¢ internetu)
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Stownik poje¢

. Zakup domeny — Rejestracja domeny na rok
. Zero-knowledge — Architektura bezpieczenstwa, gdzie serwer nie zna twoich
danych
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FAQ - najczestsze pytania

Domeny

P: Jaka jest r6znica miedzy domena a hostingiem?

O: Domena = Adres (np. google.com). Hosting = Miejsce, gdzie przechowujesz pliki. Analogia:
domena to adres domu, hosting to sam dom.

P: Czy domena jest droga?

O: Nie! Domena kosztuje ~10-70 zt rocznie. To bardzo tanie. Drogi jest hosting (~50-200
z}/miesiac).

P: Co sie stanie, jesli nie przedluze domeny?

O: Po roku domena wygasnie. Inny cztowiek bedzie mogt ja kupi¢. Twoja strona bedzie
niedostepna. Masz 30 dni grace period na odnowienie.

P: Czy moge przenie$¢ domene od jednej firmy do drugiej?

O: Tak! To si¢ nazywa ,transfer domeny”. Wymaga kodu autoryzacji (EPP/Auth-Code) od

obecnego rejestratora. Transfer trwa 5-7 dni i przedtuza domene o 1 rok.

Serwery i hosting

P: Co to jest ,root”?
O: Root to administrator serwera — konto z NAJWYZSZYMI uprawnieniami. Moze zrobi¢
wszystko. To jak master klucz — dlatego jest chroniony hastem i nie uzywa sie go na co dzien.

P: Po co serwer ma wiele portow?
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O: Serwer obstuguje wiele ustug jednoczesnie. Port to jak numer pokoju: Port 80 = strony HTTP,
Port 443 = bezpieczne HTTPS, Port 21 = transfer plikow FTP, Port 22 = SSH. Kazdy ,gos$¢” trafia
do odpowiedniego pokoju.

P: Co to jest SSH i po co mi to?

O: SSH to bezpieczne zdalne polaczenie z serwerem przez terminal. Jestes w domu, serwer
w data center, a ty mozesz nim sterowac. To jak zdalne sterowanie robotem.

P: Co to znaczy ,,port 80 jest zablokowany”?

O: Operator internetu (ISP) blokuje dostep do portu 80 na twoim domowym taczu. Znaczy: nie
mozesz hostowac strony z domu. Rozwigzanie: wynajmij hosting lub popros ISP o odblokowanie
(rzadko sie zgadzaja).

P: Czy hosting domowy to dobry pomys1?

O: Dla zabawy/nauki: TAK! Dla biznesu: NIE! Powody: staba predkos¢ uploadu, ryzyko awarii
pradu/netu, ISP moze blokowac porty, uptime ~80% vs profesjonalne 99.9%.

P: Ile kosztuje wynajecie serwera?

O: Maty hosting: 50-100 zt/mies. Sredni VPS: 100-300 zt/mies. Duzy dedykowany: 300-1000
zt/mies. Na start VPS za 50-70 zt w zupetnos$ci wystarczy.

P: Co to jest uptime 99.9%?

O: Serwer jest dostepny 99.9% czasu. Niedostepny: 0.1% = ~8.7 godziny rocznie. Dla
poréwnania: uptime 99% = ~3.7 dnia niedostepnosci.

P: Czy darmowe ustugi hostingowe sie oplacaja?

O: Zwykle NIE. Maja reklamy, sa wolne, maja niskie limity, czasem usuwajq strony. Lepiej
wynaja¢ tani hosting za 50 zl/miesiac.

P: Czy serwer sie zawsze wlacza i wylacza?

O: NIE! To gltéwna réznica miedzy serwerem a komputerem. Komputer wytaczasz na noc,

serwer pracuje 24/7 przez caly rok. Nawet gdy $pisz — serwer dziala.

Bezpieczenstwo

P: Czy moge zrobi¢ kopie zapasowa moich danych?
O: TAK! To NAJWAZNIEJSZA rzecz. Stosuj zasade 3-2-1: 3 kopie, na 2 réznych noénikach, 1
poza domem (chmura). Backup rob codziennie (mate strony) lub co godzine (duze). Bez backupu

czekasz na katastrofe.
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P: Jak chroni¢ serwer przed atakami?

O: Podstawy: silne hasto + klucz SSH (nie hasto!), firewalle (UFW/iptables), aktualizacje
systemu co tydzien, fail2ban przeciw brute-force, wylaczone root login przez SSH, certyfikat SSL.
To minimum, ktdre eliminuje 95% atakow.

P: Czy HTTPS jest konieczne?

O: TAK, absolutnie. Bez HTTPS: dane leca niezaszyfrowane (hasta, loginy — kazdy po drodze
moze je podejrzeé), Google obniza pozycje w wynikach, przegladarki pokazuja , Niebezpieczna

strona”. Let's Encrypt daje certyfikat ZA DARMO.

DNS i sieé

P: Ile czasu zajmuje zmiana DNS?

O: Zwykle 1-24 godziny. Moze zaja¢ do 48 godzin na catym swiecie. To si¢ nazywa propagacja
DNS.

P: Co to jest DNS propagation?

O: Zmiana w DNS rozprzestrzenia si¢ stopniowo na wszystkie serwery DNS na swiecie. Przez
1-48 godzin rézni uzytkownicy moga widziec stara lub nowa wersje strony.

P: Czy moge uzywa¢ wlasnego DNS zamiast tego od hostingu?

O: Tak! To si¢ nazywa ,,custom nameservers”. Popularna opcja: Cloudflare (darmowy, dodaje

CDN i ochrone DDoS). Konfiguracja: zmieniasz nameservery u rejestratora na te od Cloudflare.

Ogolne

P: Czy musze zna¢ programowanie, aby mie¢ strone?
O: Nie! Mozesz uzy¢: WordPress (gotowy system, okoto 42% internetu), Wix/Squarespace
(konstruktory , przeciagnij i upusc”), Shopify (dla sklepdw). Programowanie potrzebne tylko, gdy

chcesz zrobi¢ cos niestandardowego.
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Zakonczenie

Te odpowiedzi rozwiewaja najczestsze watpliwosci dotyczace domen i DNS. Gdy znasz

terminy, reszta staje si¢ prostsza.
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Podsumowanie

Jesli zapamietasz to:
. 1. Internet = Sie¢ potaczonych komputerow
. . Domena = Adres w internecie (np. google.com)

. DNS = Ttumacz (zmienia google.com na 142.251.32.142)

2
3
. 4. Serwer = Komputer, ktory pracuje 24/7 i wysyta ci strony
5. Hosting = Wynajecie serwera

6

. Porty = Numery pokojow na serwerze (80, 443, 21)

°
N

. Protokoly = Zasady rozmowy (HTTP, HTTPS, SMTP)
o 8. Root = Administrator z najwyzszymi uprawnieniami
. 9. SSH = Bezpieczne zdalne potaczenie

. 10. Backup = Kopia zapasowa (BARDZO WAZNE!)

. 11. SSL/TLS = Szyfrowanie polaczenia (ktédka przy adresie)

. 12. 2FA = Drugi zamek bezpieczenistwa (hasto + kod z telefonu)
. 13. CDN = Serwery na calym $wiecie (strony faduja si¢ szybciej)
. 14. Cache = Pamigc¢ podreczna (druga wizyta szybsza)

. 15. DNSSEC = Zabezpieczenie DNS przed fatszowaniem

To juz wiesz wigcej niz 95% ludzi!

Najwazniejsze: Nie bdj sie tych stéw — to normalne techniki, ktére kazdy moze zrozumiec

z praktyka!



Nastepne kroki

Jesli chcesz sie nauczy¢ wiece;:
. 1. YouTube: szukaj ,DNS dla poczatkujacych”
. 2. Kursy online: Codecademy, Udemy
o 3. Praktyka: kup tanig domene i hosting, baw sie!
. 4. Blogi: szukaj ,poradnik dla laika” w Google

Pamietaj: Kazdy ekspert zaczynat jako laik. Nie martw si¢ tym, Ze czego$ nie rozumiesz — to

normalne!

Poradnik stworzony: 2026
Dla: Wszystkich, ktorzy cheq zaczqc od zera

Poziom: Poczgtkujgcy — Zaawansowany



Koniec ksigzki

Internet, Domeny i DNS - Podrecznik edukacyjny od podstaw









